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Разраб. 



АННОТАЦИЯ
Данная дипломная работа - "Организация центра обработки данных"  описывает проектирование информационной системы, предназначенной для применения на предприятие средней величины. 

Подобная информационная система способна удовлетворить требования к надежности хранения информации и скорости обработки информационных потоков компании. 

Применение описанного центра обработки данных позволит масштабировать информационную инфраструктуру в случае роста и расширения предприятия. Организация сетевой  среды ЦОД даст возможность гибко, эффективно и централизованно управлять вычислительной сетью. Решения виртуализации позволят уменьшить затраты предприятия на аппаратное обеспечение и электроэнергию, а так же повысят доступность предоставляемых сетевых сервисов. 
Решения, обеспечивающие отказоустойчивость на различных уровнях ЦОД значительно увеличивают надежность информационной системы. При этом избыточность, необходимая для реализации отказоустойчивости по возможности использована для увеличения эффективной нагрузки на узлы центра обработки данных.

Подсистема доступа к внешним сетям (интернет) обеспечит широкие возможности управления маршрутизацией трафика, защитит внутренние ресурсы сети от сетевых угроз из внешних сетей.
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1. Введение

В наше время сложно представить работу любого предприятия без использования информационных систем.

Центр обработки данных являются ядром информационной инфраструктуры, и предоставляет возможности эффективной работы сетевых сервисов в сети предприятия, а так же взаимодействие между внутренней сетью и внешними информационными ресурсами.


Использование структуры ЦОД - наиболее грамотный способ построения информационных систем, он обеспечивает централизацию аппаратных, программных и управляющих ресурсов.


По сравнению с децентрализованной ИС, центр обработки данных позволяет снизить риски потери данных в следствии аварий или ошибок персонала. При этом значительно облегчается необходимость обеспечения мер по информационной и физической защите данных. 


Данные качества ЦОД делают крайне актуальным внедрение подобной системы в информационную инфраструктуру предприятия.

2. Техническое задание


2.1. Цель создания центра обработки данных (ЦОД): 

●Внедрение данной информационной системы для осуществления возможности работы необходимых сетевых сервисов, эффективного взаимодействия внутренних информационных ресурсов предприятия.

2.2. Назначение и область применения информационной системы: 


●Центр обработки данных предназначен для использования на промышленном предприятии средней величины. 


●Предприятие состоит из четырех отделов, в каждом из которых есть некоторое количество пользователей компьютеров.


●Количество отделов может вырасти в процессе работы предприятия. 


●Количество рабочих мест в каждом отделе так же может увеличиться.


●Предприятие в процессе своей деятельности активно взаимодействует с другими компаниями.


2.3. Общие требования к центру обработки данных:


●ЦОД должен предоставлять возможности эффективного взаимодействия сетевых сервисов предприятия.


●ЦОД должен предоставить возможность гибкого масштабирования информационной системы.


●Должна быть реализована отказоустойчивость на уровне выхода из строя любого коммутационного узла или канала связи ЦОД (исключая пользовательский сегмент).


●Должна быть реализована отказоустойчивость на уровне выхода из строя одного накопителя данных в любом узле.


●ЦОД должен иметь надежную систему резервного копирования информационных баз предприятия.


●При использовании системы резервного копирования риски фатального исхода должны быть минимизированы.


 ☻Оборудование ЦОД должно обеспечиваться электричеством в течение 15 минут после отключения общего электроснабжения.


☻Для индивидуальных пользователей или групп пользователей должна быть возможность установки различных уровней доступа.


2.4. Требования к сетевой среде центра обработки данных:


●Отделы компании должны быть разбиты на соответствующие сетевые сегменты.


●Должна иметься возможность дальнейшей сегментации и расширения информационной системы в случае увеличения количества отделов, а так же в случае увеличения количества узлов в каждом из отделов.


●Требуется увеличить степень эффективного использования сетевого оборудования.


●Должна быть реализована система автоматического назначения сетевых адресов клиентским компьютерам.


●В серверном сегменте кроме самих серверов допускается нахождение только компьютеров операторов и обслуживающего персонала информационной инфраструктуры.


2.5. Требования к организации сетевых сервисов ЦОД:


●Центр обработки данных должен обеспечивать возможность работы следующих сетевых сервисов:


●Файловые сервисы для хранения информационных баз с возможностями доступа из внутренней гетерогенной сети 
компании и из внешних сетей (интернет) .

●Служба каталогов для хранения учетных данных пользователей и централизованного управления связанными сетевыми ресурсами.


●HTTP-сервер для доступа к сайту компании.


●Сервисы терминального доступа пользователей компании из 
внешней сети к внутренним ресурсам предприятия.


●Сервисы, обеспечивающие разрешение имен узлов.


●Сервисы, обеспечивающие контролируемую изоляцию 
внутренней сети предприятия от внешней сети (интернет).


●Требуется распределение сервисов, уменьшающее количество простоев и непродуктивной работы серверного оборудования.


●Должна быть возможность автоматического восстановления работоспособности сервисов в случае аппаратных или программных сбоев серверов.


●Для серверного сегмента (исключая сервисы для создания и обеспечения работы службы каталогов) следует выбрать программное обеспечение с открытым исходным кодом.


2.6. Требования к организации подсистемы центра обработки данных для доступа к внешним сетям (интернет):


●Подсистема доступа во внешнюю сеть (интернет-шлюз) должна располагаться на изолированном физическом узле. При этом доступ в сеть интернет должен предоставляться для любого сегмента сети. 


●Внутренняя структура сети предприятия должна быть скрыта для внешних сетей.


●Необходимо обеспечить защиту локальной сети предприятия от внешних сетевых угроз.


●Подсистема доступа к внешним сетям должна обеспечить отказоустойчивость подключения на уровне каналов.


●Должна быть возможность доступа из внешних сетей к HTTP-серверу, файловому сервису и службам терминального доступа.




































































































































































































































































































































































































































































































































































38


